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Arvato Systems

— Internationaler IT-Spezialist fir die Digitale Transformation
— Jahrzehntelange Erfahrung

— Umfassende Branchenkompetenz

— Exzellentes Technologie-Know-how

— Starkes Partner-Netzwerk
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IT Solutions




We Empower Digital Leaders. e

Arvato Systems

Kreativer
Partner
fir Kl und
Cloud-Technologien

Branchenexperten
und innovative Plattformen

Energie- & Versorgungswirtschaft

Fertigungsindustrie
Gesundheitswesen & Pharma

Handel & Konsumgiiter
Media & Entertainment Offentlicher Sektor

Verlasslicher Managed Service Provider
fur sichere Applikationen
und Multi-Cloud-Infrastrukturen

aws /A O .. B

BETRIE®
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VERSORGUNGSWIRTSCHAFT INDUSTRIE
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Unser Leistungsangebot arvato

BERTELSMANN

DIGITAL TRANSFORMATION PARTNER

CONSULTING

BRANCHENSPEZIFISCHE IT-LOSUNGEN

BRANCHENUBERGREIFENDE TECHNOLOGIEBASIERTE LOSUNGEN

STARKES PARTNER-OKOSYSTEM MIT INTERNATIONALEN TOP-PLAYERN WIE AWS, GOOGLE, MICROSOFT, SAP

& @ O [

ENERGIE- & FERTIGUNGS- GESUNDHEITSWESEN HANDEL &

MEDIA &
& PHARMA KONSUMGUTER ENTERTAINMENT OFFENTLICHER SEKTOR

CLOUD & INFRASTRUCTURE SERVICES, SECURITY SERVICES, MANAGED SERVICES, APPLICATION MANAGEMENT
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ZERTIFIKAT "

Arvato Systems GmbH

An der Autobahn 200

BERTELSMANN

arvato ”
Gewesun  majorel
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Compliance

ZERTIFIKAT e

a rvato Arvato Systems GmbH

BERTELSMANN o
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«n Business Continuity Management System singefunrt nat und am
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DQS GmbH

© CEPTUGMKAT ¢ CERTIFICADO & CERTIFICAT
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ZERTIFIKAT @ CERTIFICATE & 7

CERTIFICATE

System evaluation and conformance with standards

Gertificate-No.;

Certificate owner

Test/Certfication symbol:

Loeation:

Examined parameters:

Examined in accordanc

KC/505030783-211812022
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ISAE 3402 Type |

Assurance Reporton thé Descmphon

Period from-January 1, 2021 to December 31, 2021
' Avato Systems GmbH
Gutersloh, Germany

@ TUCKMANN .
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Zahlenspielereien AL

Arvato Systems

Alle 36 Minuten

wird eine neue
Sicherheitslicke
identifiziert 15 Tage

brauchen Hacker,
um eine
Sicherheitsliicke
auszunutzen 100 Tage

bendtigen
Unternehmen,
um eine
Schwachstelle zu

schlieRen 180 Tage

ist die
durchschnittliche
Erkennungszeit
einer
Kompromittierung
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RISIKO

Probability

1-
infrequently

D-

low
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Trends oder neuer Wein in alten Schlauchen?

Top Trends in Cybersecurity, 2022

01 02 03 04

Digital supply Vendor
chain risk consolidation

Attack surface Identity system
expansion defense

05 06 o7

Distributed Beyond
awareness

Cybersecurity
mesh decisions

The Role of the Cybersecurity Leader Needs to Be Reframed

“The CISO prevents breaches” “A leader that facilitates risk management”

gartner.com

“Cyber risk is security’s problem” “Cyber risk is a business/organizational risk”
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Massnahmen BSI

Ubergreifende und infrastrukturelle MaBnahmen

- Erreichbarkeiten / Verfugbarkeit

- BCM-Notfallplane prifen, dabei auch Schadensbewaltigung ohne
externe Dienstleister bericksichtigen

- Angriffsflache minimieren

- Systeme auf aktuellen Patchstand bringen und Einspielen von Notfallpatches vorbereiten

- Hartung aller Systeme mit Zugriffsmoglichkeit von auen

- Hartung von Admin-Systemen
- Erschwerung von Lateral Movement ins/innerhalb des internen Netzwerks

- Detektion verstarken, um Angriffe schnellstmdéglich zu entdecken
- IT-Sicherheits-Logging and -Monitoring

- ReaktionsmaRnahmen vordenken, vorbereiten and lageangepasst umsetzen

- Backups erstellen and priafen
- Recovery vorbereiten and testen

- Aufwuchs-and Durchhaltefahigkeit planen

“Security is a roadblock to speed” “Security enables agile and secure products”

Source: Gartner
757928 C

Gartner

- Erhohung der Funktionsfahigkeit von IT-Betrieb, SOC and CERT bei Lageverscharfung

Aktuelle Herausforderungen im IT-Sicherheitsmanagement | Transferforum Wirtschaftsinformatik an der FH Bielefeld| Roger Schranz Arvato Systems | Public




27.04.2022

Kommunikation — ein Beispiel arvato

Arvato Systems

MCI SIX - Security Information Exchange

IT Security Informationen flir interessierte Stakeholder

sjuapIou|
Sa13|[IqeJau|NA

<
&)
N
=
=
()

=

£

apyaelod

Exchange - Austausch tUber die aktuelle Sicherheitslage, Bedrohungsszenarien und Schwachstellen
Aware - Bewusstsein fur die Schwachstellen und Bedrohungen schaffen

Understand - Verstehen, wie uns die Schwachstellen und Bedrohungen treffen konnen

Explain - Erklaren, was wir gegen die Schwachstellen und Bedrohungen tun konnen

Apply - Anwendungsfalle flr die Schwachstellen und Bedrohungen aufzeigen

Respond - Auf die Schwachstellen und Bedrohungen reagieren
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Vielen Dank fur Ihre Aufmerksamkeit!

Frage-und-Antwort Session
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Roger Schranz
Head of Information Security

Arvato Systems
Reinhard Mohn Straf3e 200
33333 Gutersloh

Phone: +49 5241 80-89702
Mail: roger.schranz@bertelsmann.de
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